LE: o Comment configurer votre navigateur
pour Bullsentry

BullSentry avec Internet Explorer (Edge ou FireFox).

Si probléme d'authentification ou de connexion, suivre la procédure ci-dessous.

Vous devrez accepter les cookies et les fenétres pop-up sur les domaines Bull, ainsi que le
JavaScript.

Ci-dessous les choses a faire :

Fermez toutes les fenétres de votre navigateur. Démarrer votre navigateur.

Dans la barre d'adresse du navigateur saisir I'URL d'acces a I'Intranet et cliquer directement sur le
bouton OK ou saisir http://teleportail.bull.fr, si a I'extérieur du réseau interne Bull.

(Une autre URL peut vous avoir été fournie si vous étes un partenaire, un fournisseur ou un client de
Bull, voir avec votre correspondant).

Vous obtenez I'écran suivant :
1 - Le certificat

Le certificat Entrust Inc utilisé pour la sécurisation des serveurs BullSentry est normalement déja installé sur la
plupart des navigateurs.

Bull secure applications access

| OK || Recevoirunmotdepasse || Changermotde passe || Aide |

English wersion Demande d'enregistrernent Télécharger le certificat BULL

"Cette page contient des éléments sécurisés et non sécurisés"

Si a chaque chargement de page, vous avez un message d'alerte "Cette page contient des
éléments sécurisés et non sécurisés" ou "Voulez-vous visualiser uniquement le contenu de la
page Web dont le contenu est sécurisé"

Faire : Outils/Options Internet, choisir I'onglet Sécurité, faire Personnaliser le niveau et dans le
groupe Divers, pour la rubrique "Afficher un contenu mixte", cliquer sur "Activé".

Ee =

Informations sur la sécurite .% || Divers
| | Accés aux sources de donnees sur plusieurs domaines
rir‘jl Cette page contient des &léments séournzés et non ) Active
?. SECLINEES. (8 Demander
Souhaitez-vous afficher les éléments non e ] Desactive ]
sdcunizds ? || Afficher un contenu mixte
() Active
; : 7 ) Demander
| Oui | [ MHon ] [ Informations Q i o
= ) Désackive



http://teleportail.bull.fr/

2 - Configurer le Navigateur

Ouvrir votre navigateur, cliquer sur Outils/Options Internet dans le menu.

Vider les caches en cliquant sur Supprimer deux fois.

% | &R

Options Internet

Genéral |5écurité I Confidentialite | Contenu I Connexions | Programmes IAuanté|

Page de démarrage
Pour créer des onglets de page de démarrage, entrez une adresse par ligne,

£y <
hittp:/ A bull fr -

Page actuelle | | Par défaut | | Page vierge

Historigue de navigation

Supprimer les fichiers temporaires, Ihistorique, les cookies, les mots de passe
enregistrés et les données de formulaires Web.

Supprimer [historique de navigation en quittant le navigateur

| Supprimer. .. ” Paramétres

Recherches

Hf‘ Modifier les paramétres de recherche par défaut, Faraimaires

Onglets
Modifier |a présentation des pages Web dans les onglets.

Paramétres

Apparence

Couleurs Langues Polices

|| Accessbiité |

| QK || Annuler || Appliquer |

Supprimer I'historique de navigation

v

<

Aide sur |a suppression de ['historique

=58

Conserver les données des sites Web favoris
Conserver les cookies et fichiers Internet temporaires qui activent vos sites Web
préférés pour enregistrer vos préférences et les afficher plus rapidement.

Fichiers Internet temporaires

Copies de pages Web et de contenus enregistrés pour un accés ultérieur plus
rapide.

Cookies

Fichiers enregistrés sur votre ordinateur par des sites Web pour stocker des
informations de connexion.

Historigue

Liste des sites Web que vous avez visités.

Historique de téléchargement
Liste des fichiers que vous avez téléchargés.

Données de formulaires
Informations enregistrées aprés leur saisie dans des formulaires.

Mots de passe
Mots de passe enregistrés et insérés automatiqguement lorsgue vous ouvrez une
ssion sur un site Web déja visité,

automatiquement le¥dgtails de partage de votre visite.

de navigation

| Supprimer H Annuler

=)

Parameétres des fichiers Internet temporaires et de ['historique

Fichiers Internet temporaires

Internet Explorer maintient une copie des pages Web, des images et des
médias visités pour un accés ultérieur plus rapide.

Vérifier sl existe une version plus récente des pages enregistrées :
|e A chague visite de cette page Web |

& chague démarrage de Internet Explorer

Automatiquement

Jamais

Espace disque & utiliser (& - 1024 Ma) :
(Recommandé : de 50 & 250 Mo)

50

Emplacement actuel :

C:\Users\bourdon-c\AppData\Local WMicrosoft\Windows\Temparary
Internet Files),

|Déplacer le dossier... | | Afficher les objets | |Af‘ﬁcher les fichiers

Historique

Spécifier pendant combien de jours Internet Explorer doit garder la liste
des sites visités,

Jours pendant lesguels ces pages sont conservees : 0

| |

-
i

[ (0]8 Annuler |

| Puis cliquer sur Paramétres

et cocher "A chaque visite de cette page Web et
faire OK".

Dans 'onglet Sécurité : Moyen est généralement un bon choix (Internet ou Intranet).

Eventuellement, vous pouvez cliquer sur Niveau par défaut et régler le niveau de sécurité.




Options Internet

(2 |l

Général | Sécurité |Ccnﬁdentialité I Cantenu I Connexions I Programmes | .ﬁ.'u'ancé|

Cliqguez sur une zone pour afficher ou modifier les paramétres de sécurité,

ternet

Intranet local

W4
v

Sites de confiance

Q

Sites sensibles

Internet

sensibles.

Moyen-haut

1

dangereux

Cette zone est destinée aux sites Web Internet, & I'exception
de ceux répertoriés dans les zones Sites de confiance et Sites

Miveau de sécurité pour cette zone
Miveaux autorisés pour cette zone ; Moyen & Haut

- Adapte pour la plupart des sites Web
- Messages avant le téléchargement de contenu potentielement

- Les contrales ActiveX non signés ne seront pas téléchargés

Activer le mode protégé {redémarrage d'Internet Explorer requis)

Sites

[ Personnaliser le niveau... ]

Miveau par défaut

[

Retablir toutes les zones au niveau par défaut ]

N

[ Ok H Annuler ] Appliquer

Options Internet

| Général | Sécurité |Conﬁdenﬁalihé I Contenu I Connexions I Programmes I Avanoé|

[7i=]

Cliquez sur une zone pour afficher ou modifier les paramétres de sécurité,

@ & v 0

Internet Intranet local ~ Sites de confiance  Sites sensibles

Intranet local

= intranet.

Miveau de sécurité pour cette zone
Miveaux autorisés pour cette zone : Tous

Moyenne-basse
- Niveau adéquat pour les sites Web sur votre réseau local (intranet)
- La plupart des programmes seront exécutés sans demande de
confirmation
- Les contréles ActiveX non signés ne seront pas téléchargés
- Identigue au niveau Moyen, sans confirmation

=

[ Activer le mode protégé {redémarrage d'Internet Explorer requis)

[ Personnaliser le niveau. .. ] Niveau par défaut

. . ) » Site
& Cette zone est destinée aux sites Web situés sur votre

’ Rétablir toutes les zones au niveau par défaut

]

Intranet local

Détecter automatiquement le réseau Intranet
Inclure tous les sites locaux (intranet) non mentionnés dans d'autres zones
Inclure tous les sites qui n'utilisent pas de serveur proxy

Inclure tous les chemins d'accés au réseau (UNC)

|[ oK ]” Annuler ]

Appliquer

N

& Utilisez les paramétres ci-dessous pour définir les sites Web & indure dans |a zone Intranet local.

ue sont les paramétres intranet? ¢

] [ Annuler

Intranet local

Vous pouvez ajouter ou sy
zone. Tous les sites W
les paramétres de &

imer des sites Web dans cette
ésents dans cette zone utiliseront
rité de la zone.

Ajouter ce site ala zone :
| < N l Ajouter |
P
Sites Web : certificate
= ad.bull.net Supprimer
= bull.com
=bull.fr e
e"(ie
=bull.net :
ull.ne rd.

[ Exiger un serveur sécurisé (https:) pour tous les sites de cette zone

Fermer

Une bonne pratique est de cliquer sur le bouton Sites et d'ajouter les domaines BULL (voir image ci-dessus).
Les problemes de boucle sur l'identification BullSentry viennent de la, le cookie ne peut pas s'enregistrer) .

Il est recommandé par ailleurs de mettre les sites Atos & Bull consultés dans les sites de confiances.




Optiens Internet

Général | Securite |Conﬁdenh’alihé I Contenu I Connexions IProgrammes |Avancé|

(o=

p’acx”";ﬁ—}bull.ne'c ‘ ‘

Cliquez sur une zone pour afficher ou modifier les paramétres de sécurité.

@ ﬁi‘ v'{‘ ®

Internet Intranet local  Sites de confiance  Sites sensibles

Sites de confiance
Cette zone contient les sites Web auxquels vous faites

Sites

¢ confiance.

Cette zone comporte des sites Web,

Miveau de sécurité pour cette zone
Miveaux autorisés pour cette zone : Tous

Moyenne
- Messages avant le téléchargement de contenu potentiellement

— dangereux
- Les contrdles ActiveX non signés ne seront pas téléchargés

[ Activer le mode protégé {redémarrage d'Internet Explorer requis)

[ Personnaliser le niveau. .. I Niveau par défaut

I Rétablir toutes les zones au niveau par défaut

Secure applications access

Sites de confiance @

4 Vous pouvez ajouter ou supprimer des sites Web dans cette
/ zone. Tous les sites Web présents dans cette zone utiliseront
les paramétres de sécurité de la zone%

site Web & |a zone ;

Sites Web :

Supprimer

Exiger un serveur sécurisé (https:) pour tous les sites de cette zone

Fermer

| ok

H Annuler H Appliquer J

Dans I'onglet Confidentialité :

les valeurs moyennes sont un bon choix pour se protéger des lectures extérieures, mais pour la
zone Intranet, il préférable d'accepter les cookies de tous les serveurs (donc mettre Accepter tous

les cookies).

- Restreint les cookies internes qui enregistrent des informations pouvant
Etre utilisées pour vous contacter sans votre consentement implicite

Options Internet 7| &=
Général | Sécurité | Confidentialité | Contenu I Connexions I Programmes I Avancé |
Paramétres
Sélectionnez un paramétre pour la zone Internet.
Moyenne
- Blogue les cookies tiers gui n'ont pas de stratégie de confidentialité
compacte
- Blogue les cookies tiers gui enregistrent des informations pouvant étre
| utilisées pour vous contacter sans votre consentement explicite

Actions de confidentialité par site IEI

Gérer les sites

'3._ Wous pouvez indiquer quels sites Web ne sont jamaiz, ou toujours, autorisés &
@) utiliser les cookies, quelle que soit leur politique de corfidentialité.

Entrez I'adresse exacte du site Web que vous voulez gérer, puis cliquez sur Autoriser
ou sur Refuser.

Pour supprimer un site de |a liste des sites gérés, sélectionnez le nom du site Web, puis
cliguez sur le bouton Supprimer.

Adresse du site ‘.“\a‘eb :
= Refuser

[ stes || —tmpoter—] [ uance

Emplacement

B Me jamais autoriser les sites Web 3
demander votre emplacement physique

Effacer les sites
Paramétres

Blogueur de fenétres contextuelles
Activer le blogueur de fenétres contextuelles
Mavigation InPrivate

Desactiver les barres d'outils et les extensions lors du démarrage de la
navigation InPrivate

CK H Annuler H Appliguer J

/

Autoriser

Sites Web gérés :

Domaine Paramétre Supprime
bull.com Toujours autoriser —
bull fr Toujours autoriser

bull net Toujours autoriser

%

Valider les fenétres pop-up ou fenétres contextuelles pour les domaines Atos et Bull.



Dans I'onglet Avancé,

Vérifier que les protocoles SSL sont bien validés.

Décocher "Avertir en cas de changement entre mode sécurisé et non sécurisé".
Eventuellement, vous pouvez demander & IE de vider le cache & chaque fermeture.

- ™

Options Internet |u

Général I Sécurité I Confidentialité I Contenu I Connexions I Programmes | Avance

Paraméetres

[C] Bloguer les images non sécurisés avec d'autres contenus mixtes -
[C] Envoyer les demandes Do Mot Track aux sites que vous visitez dans Interne
[E] Me pas enregistrer les pages chiffrées sur le disgue

Signaler les incohérences d'adresses de certificats™

I ssL 2.0

S5L 3.0

TS 1.0

Utiliser TLS 1.1

Utiliser TLS 1.2

Veérifier la révocation des certificats de I'éditeur
0] Weérifier la révocation du certificat serveur™

[ vérifier les signatures des programmes téléchargés

| ¥ Vider le dossier Fichiers Internet tempaoraires lorsque le navigateur est ferm|

4 [om |

< 11l | 3

*MNe prend effet gqu'aprés le redémarrage de votre ordinateur.

[ Rétablir les paramétres avancés

Réinitializer les paramétres dInternet Explorer

Réinitialise les paramétres dInternet Explorer & leurs valeurs par

défaut. Réinitialiser...

Mutilisez cette option gue si votre navigateur est inutilisable.

@ Certains paramétres sont gérés par votre administrateur systéme.

[ Ok ] [ Annuler Appliquer

3 - Récupérer la liste des services

Ensuite, fermer et ouvrir de nouveau votre navigateur.

Essayer 'URL de l'intranet Bull (ou en internet pour un acces de I'extérieur http://teleportail.bull.fr )

(Une autre URL peut vous avoir été fournie si vous étes un partenaire, un fournisseur ou un client,

voir avec votre correspondant).

Authentifiez-vous avec votre identifiant et votre mot de passe, puis cliquez sur OK.

Vous devez voir apparaitre la liste des services autorisés comme le montre I'exemple ci-dessous :
B .~ Intanetappearance

BUE BullSentry Services

Disconnect Your last authentication was on 2014/08/12 Help

[ Customize your sernvices J

Your Bullsentry services

- e R —
- - — W —

- o —

-_—— e —— -

- e ——

- - R
— — W R

- — W e W —

Intranet appearance
Click here to get you services list in raw mode


http://teleportail.bull.fr/

Choisir alors le service qui convient.

A noter que depuis Internet, vous devriez voir dans le bandeau du haut "Vision Internet"

Vision Internet

[
Eyu& Services BullSentry

Pour le navigateur FireFox, la procédure est équivalente.

= Pour les cookies.

Il faut faire « Outils - Options »,
choisir Vie Privée.

Options
% @ []a 0
J =l ]_/J = 1 u
Général  Onglets Contenu  Applications | Vie privée | Sécurité Syne Avancé
Pistage

Indiquer aux sites que je ne scuhaite pas étre p)sté
Indiquer aux sites que je souhaite étre pisté
@ Me rien indiquer aux sites concernant meg préférences de pistage

En savoir plus

Historique

Iﬂéglesdeconser\ration: utiliser les parameétres persennalisés pour I'historique ™

Toujours utiliser le mode de navigation priv
| Conserver I'historique de navigation et des téléchargerm

| Conserver I'historique des recherches et des formulaires

| Accepter les cookies

Exceptions...

Fi¥s . .
& Exceptions - Cookies L}
Le L . . . .
= Vous pouvez indiquer les sites web qui sont toujours ou ne son
Vi autorisés 3 utiliser des cookies, Saisissez I'adresse exacte du gite et cliquez sur
iq . . .
Bloquer, Autoriser pour la session, ou Autoriser.
Barre d'adresze Adresse du site web :

Lors de ['utilisat]

Eloguer Autorisef pour la session Autoriser

Site L/ Etat
T bull.cem Autoriser
need to end
f bull.fr Autoriser
do that is to| [Bullnet Autoriser

Supprimer le site | | Supprimer tous les sites Fermer

Si vous avez dans la partie
"Historique", Régles de
conservation : conserver
I'historique,

vous n'avez rien a faire de plus.
Sinon si vous avez dans la
partie "Historique", Régles de
conservation : Utiliser les
parametres personnalisés.
Alors vous pouvez ajouter une
Exception pour autoriser les
sites Bull a placer des cookies
(autoriser les domaines :
bull.com, bull.fr, bull.net).

Dans l'onglet contenu, pour les
fenétres pop-up, valider les
domaines Atos et Bull dans les
exceptions.




Options 23

. — = tes = r ‘l P :
J [ I| - = \} ré
Général Onglets | Contenu | Applications e privée  Sécurité Sync Avance

| Bloquer les fenétres popup

Exceptions...

e

Polices el (& Sites autorisés - Popups

Bolice pa Vous pouvez indiguer les sites web autorisés 8 ouvrir des fenétres po
Saisissez I'adresse exacte du site que vous souhaitez autoriser et ¢
Autariser,

Langues Adresse du site web :

Choix de NOISiF...
Autoriser
Site I/ Etat

bull.com Autariser
bull.fr Autoriser
bull.net Autariser

Supprimer le site| |Sgpprir‘r1ertn:nusles sites | Eermer

Pour le navigateur Chrome, la procédure est équivalente a IE.

Pour les cookies ou il faut faire « Outils - Paramétres - Afficher les paramétres Avancées - ».Dans
Confidentialité, choisir « Paramétre du contenu ».

Une fenétre s'ouvre, Dans Cookie choisir «Autoriser le stockage des données locales
(recommandé) ».

Sinon si vous désirez étre plus restrictif, choisir «Gérer les exceptions » et autoriser, comme pour IE,
les domaines en bull.com, bull.fr et bull.net.

Dans la fenétre «Paramétres du contenu », pour les fenétres pop-up, valider les domaines Bull dans
les exceptions et vérifier que le Javascript est autorisé.

Pour le navigateur Opéra, la procédure est équivalente a IE.

Pour les cookies, il faut autoriser les domaines Bull en faisant Menu - Réglages - Vie privée &
Sécurité - Cookies, cliquer sur gérer les Exceptions

Mettre les trois domaines Bull : bull.com, bull.fr et bull.net.



|Vie privée & Sécurité [#] Envoyer automatiquement & Opera des rapports de plantage

[T Envoyer une requéte "Interdire le suivi” avec votre trafic de navigation

Aide d'Opera

Mots de passe

[¥] Proposer

Gérer les m
Modéle de nom d'hdte ’ Comportement
Remplissage a [*.]bull.net Permettre
V] Activerle| = 1pullr Permettre
Gérer les ré
[*.].bull.com Permettre

Permettre IZ'

@ Permettre Tz création de données locales (recommandg)
() Conserver les données locales jusqu's ce que je quitte mon navigateur
(71 Empécher les sites de créer des données

[] Bloguer les cookies de tierces parties et les données de site

[ Gérer les exceptions.., | I Tous les cookies et données de site... | En savoir plus

N'oubliez pas d'autoriser les fenétres pop-up pour les domaines Bull.

En cas de besoin de support, contactez le Centre d'appel ATOS ou faite un ticket SDM.

© ATOS - Version du 26 octobre 2016.



